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SCAM -

66.:‘.cam je souhrnneé oznaceni online podvodu. Nejcastéji je cilem
podvodniku vylakat z obéti penize. Typické jsou falesné vyhry,
investice ci dedictvi, kdy je udajne nutné zaplatit nejaky spravni
poplatek. Muze se vyskytovat v online i offline sveéte.

Slovo "scam" pochazi z anglictiny a znamena podvod nebo §vindb’
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Uvod > Dohled aregulace > Ochrana spotfebitele > Online podvody — Chraiite své penize!

Online podvody — Chrante sve penize!

Strategie dohledu

-

Co nového v dohledu

Legislativni zakladna

e

DORA — Digitalni provozni odolnost Volal vam nékdo, kdo se vydaval za zaméstnance Ceské narodni banky a Zadal udaje, které patfi jen
finan€niho trhu vam? Obdrzeli jste SMS zpravu, zpravu do chatovaci aplikace €i e-mail obsahujici odkaz na
internetovou stranku, na které jste méli zadat prihlaSovaci udaje? Setkali jste se s reklamami na
investice slibujici vysoké zhodnoceni? Nenechte se oklamat internetovymi podvody a nedovolte, aby
podvodnici ziskali vase penize!

Vykon dohledu

Seznamy a evidence

Souhrnné informace o finanénim

sektoru
e e AT BayANE SEilaEt CNB Nabizime dluhopisy CNB! ® Nebo ne?| Ukazka deepfake pr... Y Wod
mace uvefejiiované emitenty Watdh laten QNB%Q*
1 BAR
Informace o kratkych pozicich Altered or synthetic content >

Centralni registr uvéru

Dohledovy whistleblowing

Financéni inovace

Ochrana spotrebitele

» Online podvody — Chrarite své F
penize! |

A

SS— NABIZIME DLUHOPISY CNB!

» Preshraniéni spoluprace v oblasti
NEBO NE? &i
ochrany spotiebitele Watch on (3 YouTube .
[

I
I » Preshraniéni poskytovani platebnich

m Nilev 11Mala intalinanci iema Anlkazali haham nalknlilea lkliler’t \wwitunfit nrniov e fala&nni nahidlenn Aliihanier’t ktan?

Online podvody — Chraiite své penize! - Ceska
narodni banka

SpOIUfinanCOVénO Volal vam nékdo, kdo se vydaval za zaméstnance Ceske SCAMY A O N Ll N E B EZ P Eé N OST

EVI'OpSkOU unii narodni banky a zadal udaje, které patfi jen vam? Obdrzel .

i



¢ Phishing: Level
Podvodnici se vydavaji za banky, e-shopy nebo jiné organizace a posilaji e-maily s podezrelymi @

odkazy, které vedou na falesné stranky, kde se snazi ziskat prihlasovaci udaje a hesla.

e Romanticke podvody:
Podvodnici se snazi navazat romanticky vztah s obéeti a poté ji oklamat, aby jim poslala penize na
ruzné naléhavé vydaje.

e Investicni podvody:
Podvodnici slibuji vysoké vynosy z investic, ale ve skutecnosti penize zneuziji nebo je pouziji na
Ponziho schéma (kde jsou penize vyplaceny starym investorum z penéz novych investoru).

e Podvodné e-shopy:
Podvodnici vytvori faleSny e-shop a po zaplaceni zbozi ho neodeslou, nebo obét obdrzi nekvalitni
zbozi.
Scamy funguiji i na principu zasilani SMS, které se tvafi jako legitimni zpravy od CSSZ, posty nebo operator —
zprava obsahuje odkaz na falesné stranky, kde je nutné zadat udaje o bankovni karté, bankovnictvi apod. Obéti
pak prichazeji o uspory nebo jejich data slouzi k finanénimu podvodu

S Spolufinancovano SCAMY A ONLINE BEZPECNOST

o Evropskou unii

*



Level

@

¢SS2Z informuje: ~Podvodne domeény jsou postupne

Jan Novak blokovany, presto stale vznikaji nové formy
Davky a prispevky na vasem uctu aktivni tohoto tzv. phishingu. Proto varujeme a
Zickat httne: | /eoortalices s o/ duraznée vyzyvame klienty, aby veskereé

stranky overovali a nevyplnovali své udaje,

pokud si nejsou stoprocentné jisti puvodem
CSSZ: Na vasem uctu je k dispozici stran ky - éSSZ ty to form y SMS ni kgy
vyplata. Ziskejte: nerozesila. Jediné oficialni stranky CSSZ

Jsou www.cssz.cz a eportal.cssz.cz,”
https://eportal-cssz.cz.boc330.com/

accuantiumrl775qa

upozornuje Jitka Drmolova tiskova
mluvéi CSSZ.

Nahledy podvodnych SMS a faleSnych webovych odkazu.

Spolufinancovano SCAMY A ONLINE BEZPEGNOST
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Pavodni zprava:
> Od: "aktualizaceudaju@uc.cz" <webmaster@greydigital.co.uk>
> Komu: e.kozderkova@centrum.cz

> Datum: 03.11.2024 13:56

> Pfedmét: Fwd: Fw: PoZadovana opatfeni: Aktualizujte prosim udaje o své smlouvé (obchodni sdéleni) - 07.11.2024
>

A

Aktualizujte své 0daje

Vazeny kliente,

radi bychom Vas pozadali o spolupraci pfi aktualizaci Vasich udaju.

Stejné jako vSechny banky jsme v souladu s § 9 odst. 1 zakona
C. 253/2008 Sb. v platném znéni povinni provadét kontrolu a aktualizaci
osobnich udaju vSech nasich klientu.

Zaznamenali jsme, Ze ke dni 07.11.2024 vyprsi platnost Vasich adaju
v naSem systému. Radi bychom Vas proto pozadali o spolupraci pfi jejich
aktualizaci; Okamzité provedte pozadovanou Aktualizaci.

V pripadé, ze do 07.11.2024 nedojde k aktualizaci Vasich udaju, budeme
muset postupovat dle § 15 odst. 1 vy$e uvedeného zakona. Pokud u nas
mate vedené ucty, dojde k jejich blokaci pro odchozi platby a vybéry
hotovosti.

e.kozderkova@centrum.cz

:***: Spolufinancovano
SRSl CVropskou unil ¥4 UniCredit Bank




Level

PODVODNICI
SE VYDAVAIJI
ZA VASI BANKU!

Vola vam bankovni urednik

a tvrdi, Ze je vas ucet

v ohrozeni, a Ze mate okamzité

sve penize poslat jinam?

ZBYSTRETE. Skutecni bankovni

urednici tak nikdy nepostupuiji. VISHING

Spolufinancovano SCAMY A ONLINE BEZPEGNOST
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18. BREZNA 2024 | EDUARD Q

1IROZHLAS

DOMOV  SVET EKONOMIKA SPORT KULTURA VEDA KOMENTARE ZIVOTNISTYL VOLBY POCASI VINOHRADSKA 12

Kde se nachazite: iROZHLAS.cz / Zpravy z domova | Souvisejici témata: Ceska obchodni inspekce $mejdi pfedvadéci akce internet Statni stav pro kontrolu légiv |éky
Smejdi méni taktiku. Ubyva nekalych praktik, firmy
se presouvaji na internet

Tzv. Smejdi uz nejsou na predvadeécich akcich tolik agresivni.
Pocet nekalych obchodnich praktik se snizuje, alespon podle

Autorka
statistik Ceské obchodni inspekce. Jeji kontrolofi béhem prvnich Barbora
trech mésicu letosniho roku zkontrolovali 28 prodejnich akci. ) ,

Kladivova

Poruseni pravnich predpisu zjistili témer v tretiné pripadu.

=~ Praha 17:20 26. kvétna 2017 I] ﬂ m

Dalsi texty autorky:

» Diky drahokamu zac¢nu vice milovat.*
Odbornici varuji pfed podvodnymi e-shopy
a ,ezosmejdy"

= Jiné ceny, podminky slev, ale i horsi kvalita
zbozi. Na co si dat pri nakupovani na Black
Friday pozor?

ZPRAVY, KTERE JSTE NECETLI

Miko: Mocni muzou
chtit manipulovat

s diikazy a zastrasovat,
vznik tribunalu pro
Ukrajinu potrva

Kolik let zbyva Jizerské

padesatce? Védci

i poradatelé zhodnotili

Piedvadéci akce pro dichodce (ilustraéni foto) | Foto: Cesky rozhlas budm}cnest zimnich
sporta v Cesku

PrestoZe loni za stejné obdobi kontrolofi odhalili poruseni pravnich predpist az v

i Ll - i W e P i el ﬁESk Y unikét; Pfilig
20 nrocentech nrinadil. letos isou nokutv vvesi nez tv lonske. Konkrétne o dva a sy\u ,.




Kolik se investuje do reklamy: Venkovni reklama

Tisténa reklama

Rozhlasova reklama

Televizni reklama

Online reklama

https://www.mam.cz/novinky/media-a-trh/2024-08/jeden-bilion-dolaru-bude-prekonan-vydaje-do-reklamy-stale-rostou/?utm_source=chatgpt.com Zdroj: MarketingaMedia.cz -2024



https://www.mam.cz/novinky/media-a-trh/2024-08/jeden-bilion-dolaru-bude-prekonan-vydaje-do-reklamy-stale-rostou/?utm_source=chatgpt.com
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Evropskou unii




ONLINE PODVODY A
MANIPULATIVNI TECHNIKY

 Manipulativni techniky: Metody navrzené k ovlivnéni
rozhodnuti spotrebitelu, nékdy bez jejich plného
uvedomeni.

e U ndkupu pres internet, v kamenném obchode, nebo u
prodejce v zahranici nas vzdy chrani predpisy EU
pred nekalymi obchodnimi praktikami.

e Na koho se mohu obratit?
(www.coi.cz/faq/nekale-obchodni-praktiky/)

Spolufinancovano SCAMY A ONLINE BEZPEGNOST
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https://europa.eu/youreurope/citizens/consumers/unfair-treatment/unfair-commercial-practices/index_cs.htm

Level

PSYCHOLOGICKA OBRANA

Chamtivost a FOMO - ignorujte limitované a exkluzivni nabidky a slib rychléeho
zbohatnuti.

y &y N

o Strach a urgence - napriklad vyhruzky blokaci uctu reste pouze oficialnim
kontaktem banky.

e Falesna autorita - logo banky ani tvar celebrity neni garance pravosti, vse
overujte nezavisle.

« Emocni manipulace - u online znamosti nikdy neposilejte penize a overujte
identitu videohovorem s necekanym gestem.

o Budte skepticti - nehledejte zazracné zkratky k rychlému zbohatnuti bez rizika.
Nabidka ,,garantovanéeho zisku” je témer jiste podvod.

« Nespéchejte - casovy tlak je hlavni zbran atocniku. Zastavte se a ovérte fakta.

Spolufinancovano SCAMY A ONLINE BEZPEGNOST
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Clickbaitb - “Navnada na kliknuti” g
&i “navnada v titulku” Up,

e Poutave nadpisy navrzené tak, aby primeély ctenare
kliknout na odkaz.

e Priklad: "Neuverite, co se stalo dal!"

 Proc to funguje: Vyuziva nasi zvedavost, casto vede k
obsahu, ktery nas zklame.

e Zurnalistické eticky kodex: ,Novinové titulky by mély byt
plné ospravedlnény obsahem c¢lanku, jez nasleduji...”

Spoluiinancovanc SCAMY A ONLINE BEZPEGNOST
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Nevideli mini mikrofon

Za tento pusobivy produkt ruci Spi€kovi odbornici v oboru

CEID) oteful-heaitnes I Otevrit ‘

SUPER,C1 ]

sSuper.cz [ Celebri

Konec vztahu Muze roku? Neuveérite, co za
tim stalo a co ho otravilo!

i MIMORADNA ZPRAVA x |+

<« C 1 https://thesolicitorlondon.co.uk/product/loveinusa-punch-craft-set-10-pack-hole-pur T | pbooking-supplie . # 1E
o

NDVinky cz NOVINKY MODA CELEBRITY ZABAVA

SPECIALNI ZPRAVA: Nejnovéjsi VYSLEDKY CTENARU
investice Dominika Stroukala uvedla  zsc sk
odborniky v uzas a velké banky se
zacCinaji désit

Cesdi si u# z pohodli svého domova stadili vydélat miliony korun pou2ivinim této
~Skuliny k bohatstvi™ - jde ale o legitimni véc?

+PouZivam CryptoBoom jen néco pres 2
.



Autority a Osobnosti Level

e DalSi manipulativni technikou muze byt
pouziti odborniku nebo celebrit k poskytnuti
duveryhodnosti.

e Ukazani, ze produkt nebo sluzbu schvalili |
ostatni.

e Priklad: Doktor v reklameé na vitaminy,
svedectvi spokojenych zakazniku.

QIR Srolufinancovano SCAMY A ONLINE BEZPEGNOST
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“Novela zakona o ochrane

Za falesne recenze na e-shopubude  gpotrebitele Géinna od ledna 2023,
pokuta ktera zaradila zverejnovani
@ — 0 X ®o falesnych recenzi mezi klamave

16. 11. 2022, 8:38 obchodnipraktikYII

Pri nakupu na internetu se zakaznici ¢asto rozhoduji podle hodnoceni zbozi

i sluzeb daného e-shopu. Netusi ale, zda autory recenzi jsou skutedné zikaznici, Anketa

a ne treba marketingové oddéleni samotného e-shopu. To by se mélo s novym

v v v . P y o . 3 wA 0 2 a 2 ’ _ 9
rokem zmeénit, az zaéne platit novela zdkona o ochrané spotiebitele. Rozhodujete se pfi nakupu na internetu podle recenzi daneho e-shopu

Ano, vzdy

] 60,6 %

Ano, ale jen obcas

I — 33,7 %
Ne, nikdy
1 5,7 %

HLASOVANI SKONCILO: Celkem hlasovalo 1636 &tenaru.



https://www.pruvodcepodnikanim.cz/clanek/nekala-soutez/
https://www.pruvodcepodnikanim.cz/clanek/nekala-soutez/
https://www.pruvodcepodnikanim.cz/clanek/nekala-soutez/

§ e 6 1B o] e

e Nezavislé testy produkti

e Objektivni hodnoceni .
e Placeny pristup (coZ je vlastn€ vyhoda - nejsou zavisli na reklame)

e Specializuji se na testovani produktt v ceskych podminkach
2. Heureka.cz

e Pro nakupy v e-shopech
e Qvérené recenze od skuteé¢nych zakazniku
e Moznost filtrovat pouze "Ovéreny nakup"

e Dobre pro porovnani cen
3. Google Mapy

e Hodnoceni mistnich podniku a sluzeb
e Fotografie od skute¢nych navstévnika

e Moznost vidét, kolik recenzi dany uzivatel napsal
Dulezité rady pri Cteni recenzi:
1. Vzdy Cist vice recenzi, ne jen jednu

2. Davat pozor na podezrele pozitivni nebo negativni recenze

RN Spolufinancovano 3. VSimat si data recenze
L Evropskou unii

SCAMY A ONLINE BEZPECNOST
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4, Kontrolovat, zda recenzent piSe i jiné recenze



Level

1) Jak na mé cela reklama pusobi?

2) Vyhledat si PRAVDIVE recenze

3) Nazor duvéryhodné strany

4) Dat si cas

5) Pokud jsme uz podnikl néjaké kroky,
vedet kam se obratit

A Spolufinancovano
R Evropskou unii
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AKTIVITA
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Uvod do Cookies a Online svéta

e Co to viastne znamena “Online”?

 Cookies: Malé datove soubory ulozeneé na vasem zarizeni, ktere
si pamatuji vase akce a preference online.

e Umoznuji inzerentum sledovat vase prohlizeni internetu a
prizpusobit reklamy prfimo vam.

e Jak se chranit online? Spravujte cookies prostrednictvim
nastaveni prohlizece.

S 4

¥ 7 Tip: Muzete pouzit anonymni rezim.

o S

Spolufinancovano SCAMY A ONLINE BEZPEGNOST
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DON’T REFUSE A
PROPOSITION YOU WILL
BE MADE NEXT WEEK

Spolufinancovano
Evropskou unii
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Tato webova stranka pouziva cookies

Na strankach pouzivame soubory cookies (a podobné technologie), abychom mohli Iépe sledovat preference navstévniku téchto stranek a

podle toho webové stranky optimalizovat a zlepSovat. Slouzi predevsim pro poskytovani funkci socialnich médii a analyze nasi navstévnosti.

Tyto webové stranky pouzivaji soubory cookie.

Tyto weboveé stranky pouzivaji soubory cookie ke zlepSeni uzZivatelskeho zazitku. Pouzivanim nasich webovych

stranek souhlasite se vSemi soubory cookie v souladu s nasimi zasadami pouzivani souboril cookie. Vice informaci

£ SKRYT PODROBNOSTI

NEZBYTNE NUTNE SOUBORY D VYKONOVE SOUBORY I:I SOUBORY CILENI

Vykonové soubory Soubory cileni

INELUYLIE 1TULNITE SUULDUNY VUURIE UINIUZTNIU)D Zdiidldl il IUNRLE WELDUV YL DU dligh, Jdru Jg Pinidseiin uLivdigia d spiavd Ui, WELUvE oSl di IRy 1gliy UeEL igiuyuig

nutnych soubor( cookie spravné pouZivat.

Poskytovatel /

Nazev Vypréi Popis
Doména

PHPSESSID PHP.net 8 Cookie generovany aplikacemi zaloZenymi na jazyce PHP. Toto je univerzalni identifikator pouZivany k
prelive.pineca.cz hodin udrzovani proménnych relaci uzivateli. Obvykle se jedna o nahodné vygenerované &islo, jeho pouziti maze

byt specifické pro dany web, ale dobrym pfikladem je udrZzovani pfinlaSeného stavu uZivatele mezi strankami.

Cookie report created by CookieScript

Podrobné nastaveni

DOMACNOSTI

Czech Republic (CZ)

Nezbytné cookies

Tyto soubory cookies prvni strany jsou
nezbytné pro fungovani a zajisténi
bezpeénosti nadi weboveé stranky a vami
poZadovanych sluzeb. Obwykle se
nastavuji v reakci na vami provedené
akce abyste mohli vyuZit konkrétni
funkce, jako je napfiklad zapamatovani
vaseho souhlasu se soubory cookies,
prihlaseni nebo uloZeni poloZek v kodiku.
Pro tento typ cookies proto neni
vyZzadovan vas souhlas. Jejich blokovani
ve vasem prohlizeéi miZe ovlivnit
funkénost webové stranky.

Odmitnout

Ke staZeni pro
domacnosti

‘:%

G2
Zéakladni analytické
soubory cookies

Tyto soubory cookies prvni strany nam
umoZnuji meéfit podet
névitévnikii/uzivatell nadich webowych
stranek a vytvaret souhrnné statistiky o
pouZivani a vykonnosti 8 pomoci nasich
divéryhodnych partnertl. PouZivame je k
ziskani zakladniho pfehledu o
navstévnosti nasich webowych stranek,
vykonnosti nasich kampani a pfi feseni
chyb na nasich webovych strankach.

Prijmout vSe

Rozsifené analytické
soubory cookies

Tyto soubory cookies prvni nebo tieti
strany nam pomahaji ziskat prehled o
tomn, jak pouZivate nasi webovou stranku
a jednotlivé sluzby tak, Ze dopliuji nase
data o (idaje z nastroji tfetich stran.
PouZivame je k vylepSovani naseho

webu, sluZeb a ufivatelského prostiedi, k

identifikaci a opravé chyb nebo jinych
souvisgjicich problémi a vyhodnocovani
efektivity nasich kampani.

Partneri

Partn

Média

Marketingové soubory
cookies

Tyto soubory cookies tretich stran
umoZnuji nasim marketingovym
partneriim sledovat nékteré vase aktivity
na nasich webovych strankach, napriklad
staZeni nebo nakup produktu. Diky nim
vam zobrazujeme jen relevantni reklamy.

a stranek

POTVRDIT MOJE VOLBY



W 8w &

Nejcastejsi dotazy:

Proc vubec cookie existuji?

Narizuje to novela zakona o elektronickych komunikacich, ktera byla
schvalena v zari 2021. Od ledna 2022 maji provozovatelé internetovych
stranek povinnost zadat o povoleni k ukladani cookies.

Jde také o smérnici EU o ochrané osobnich udaju (GDPR).

Je to bezpecne?
Sebrana data by se nemela dat sparovat s konkretnimi zijicimi osobami -
jde vicemeéne o statisticke udaje.

Jak dlouho se informace o me uchovavaji?
Neékteré se smazou rovnou po zavreni okna, nejcastejsi doba je vsak kolem
30 dnu. Ve vyjimecnych pripadech to je i rok ¢i dva.



Jake rozlisujeme cookies?

Podle doby uchovani: Podle plivodu: Podle tcelu zpracovani:
Relacni cookies Cookies prvni strany Nezbytné (technické) cookies
Trvalé cookies Cookies tretich stran Funkcni (preferencni) cookies

Vykonnostni (statistické) cookies

Marketingoveé (cilené) cookies

Spolufinancovano SCAMY A ONLINE BEZPEGNOST
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= Napovéda Google Chrome Q. Popiste sviij problém

RN Spolufinancovanc
Evropskou unii

weDU MuZe uKialdatl SOuDOry COOKIE a aalsi Gala K personanzZacr vaseno prostirear.

Pocitac Android iPhone a iPad

Smazani vsech souboru cookie

Dulezité: Pokud smazete soubory cookie, budete odhlaseni z webd, které si vas pamatuji, a
vase ulozena nastaveni budou smazana. To se stane pokazdé, kdyz bude smazan soubor
cookie.

1. Na pocitaci spustte Chrome.
2. Vpravo nahore kliknéte na ikonu moznosti : > Nastaveni £x.
3. Kliknéete na Ochrana soukromi a zabezpeceni > Soubory cookie tretich stran.

- Tip: Pokud jste soucasti testovaci skupiny Ochrana pred sledovanim, vyberte misto toho
moznost Ochrana pred sledovanim.

4. Kliknéte na Zobrazit veskera data webl a opravnéni > Smazat vSechna data.

5. Potvrdte akci kliknutim na Smazat.
Smazani konkrétnich souboru cookie

Smazani souboru cookie z uréitého webu v

Smazani souboru cookie za urcité obdobi v

SCAMY A ONLIN

- BEZPECNOST



G Nastaveni Q_ Prohledat nastaveni

Vy a Google

Vychozi chovani

Automatické vypliovani

E a hesla Weby, které navstivite, se automaticky Fidi timto nastavenim
e Ochrana soukromi
a zabezped&eni (O Povolit cookies tetich stran v
(9 Vykon s e
@ V anonymnim rezimu blokovat soubory cookie tfetich stran ~
@& Vzhled
& Weby mohou pouzivat soubory cookie ke zlepSovani prostredi pfi prohlizeni, napriklad si
Q.  Vyhledavaé pomoci nich mohou pamatovat vase pfihlaSeni a polozky v nakupnim koSiku
BT Vychozi prohlized V anonymnim rezimu weby nemohou pouzivat soubory cookie ke sledovani vasi aktivity
@ prohlizeni na webech, a to ani na souvisejicich webech. Vase aktivita prohlizeni se nepouziva
()  PF¥i spudténi napriklad k personalizaci reklam. Nékteré weby mohou prestat fungovat.
(O Blokovat soubory cookie tfetich stran v
& Jazyky
3  Statend souboty Posilat p¥i prochazeni web( pozadavek Do Not Track @)
Usnadnéni Zobrazit vekera data webUl a opravnéni @

s

Systém

Pfizplisobena chovani

©

Resetovat nastaveni
Weby uvedené nize se Fidi vlastnim nastavenim, nikoli vychozim

»

Rozsifeni [/ ..
Povoleni pouzivat soubory cookie tfetich stran Pridat

O aplikaci Chrome

®

Nebyly pfidany zadné weby
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G Nastaveni Q, Prohledat nastaveni

=~ VyaGoogle @ VSechny weby Q_ Vyhledavani
E Automatickeé vyplnovani
a hesla Lo
Seradit podle Nejnavitévovanéjsi v
e Ochrana soukromi
a zabezpeceni
Celkové ulozisté vyuzité weby: 8,7 GB Vymazat vSechna data
(95 Vykon
® Vzhled G google.com - o B
2,8 GB - 124 soubory cookie
Q.  Vyhledavaéd
canva.com -
(C . v 0
M Vychozi prohlized 37,1 MB - 35 soubory cookie
- — uschovna.cz -
(1) PFi spusténi 8 . v [ ]
125 kB - 17 soubory cookie
10times.com .
@ Jazyky 10] v
1192 kB o
¥  StaZené soubory
@ aktualne.cz i‘
W
. % 133 MB - 32 soubory cookie
T Usnadneéeni
Susté . bbc.com o i
‘\ e " 1M7MB-29 soubory cookie
{9 Resetovat nastaveni . chcca _
ey v .
- 217 kB - 29 soubory cookie
an Da=Xiian? A
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mfcz[domacnostiihome—security—antivirus{?utm_source:google&utm_med‘um:cpc&utm_campaign:_cz_cze_... W ®©® 2 ©& (V] EI» . | apozastaveno

- a_r
@' DOMACNOSTI * FIRMY ¥  PROZAKAZNIKY -+  STAHNOUT + @ E @ Mt

PODPORA KOSIK NOVINKY MAPA
Progro_s. F Htec.ed. PRODEJCU)

@ET HOME Security EDICE 2024

All-in-one ochrana vaseho digitalniho svéta

pro pocitace, mobily nebo tablety

NEJOBLIBENEJSI UROVEN OCHRANY

L2
ESSENTIAL PREMIUM ULTIMATE

DRIVE ESET INTERNET SECURITY DRIVE ESET SMART SECURITY PREMIUM 4

o7
Bezpeéné platby a ochrana soukromi Zvyste svou ochranu pomoci spravce "  Pofidte si nejvyssi stuperi bezpeénostniho
diky funkcim, jako je ochrana hesel, Sifrovani citlivych soubort a > 4 planu s VPN a funkci

proti phishingu a ochrana Wi-Fi. . pokro&ilym nastrojiim detekce hrozeb. vycisténi metadat.




Level

L

g~ chrome web store Q. Search extensions and themes

Discover Extensions Themes

" | don't care about cookies

® Featured 3.8 % (1.2K ratings)

Extension Accessibility 900,000 users

¢ | DON'T CARE ABOUT COOKIES

Get rid of annoying cookie warnings from almost
all "infected" websites!

Spolufinancovano
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"Je to podobné jako s uklidem - muiZete mit roboticky vysavac (jako 'T don't care about

cookies'), ktery udeéla zakladni uklid, ale obc¢as je potreba vzit do ruky hadr a uklidit .
poradné.
Proto doporucuji kombinaci dvou véci:

1. Pouzivat 'T don't care about cookies' pro bézné prohlizeni

e USetri vas to neustaléeho klikani

e Odmitne vétSinu zbytecnych cookies

2. Pravidelna 'udrzba':

e Jednou za tyden nebo meésic (podle toho, jak ¢asto internet pouzivate)
e QOtevrit nastaveni prohliZzece

e Jit do historie a cookies

e Prohlédnout si, jaké stranky maji ulozené cookies

e Smazat ty, které neznate nebo nepotrebujete

Je to jako kdyz si obcas projdete Suplik - vyhodite staré uctenky a nechate jen ty dulezité."

Spolufinancovano SCAMY A ONLINE BEZPECNOST
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Podvody s falesnymi
e-§hopy vzrostly v
Cesku 01190 %

V prvni poloviné roku 2025, oproti stejnému obdobi loni.

(https://www.novinky.cz/clanek/internet-a-pc-bezpecnost-je-to-tikajici-bomba-podvody-s-falesnymi-e-shopy-vzrostly-v-cesku-0-1190-40518854)
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Strucny prehled pripadu

co

Podvodné volani z banky Ci jiné instituce

KDY

PFi zjisténi, ze jsem se stal obéti podvodu.

KDO

Spottebitel, bankovni instituce, Policie CR

JAK RESIT SITUACI

1. Okamzité kontaktovat banku, u které mame vedeny svij lcet,

a Policii CR na tisfiové lince 158. PouZit Ize i linku 112. KaZd& minuta
hraje roli, banka i Policie CR se primarné snaZi o zastaveni pohybd
na uctu.

2. Uklidnit se. Nejsme jedini, komu se to stalo. Podle Ceské
bankovni asociace (CBA) je primérna $koda jednoho pogkozeného
pfi internetovych podvodech 161 500 korun. Policie CR uvadi, Ze se

kazdy mésic zdvojnasobi pocet téch, ktefi podvod nahlasi.

3. Nestydét se a sdilet svij pfibéh na socialnich sitich, pfipadné
v mediich. Informovat okoli o svém pribéhu. Diky tomu si daji lidé

pozor na podobny typ podvodu.

ZAKONY

Zakon €. 40/2009 Sb. trestni zakonik — typicky § 209

Ten, kdo sebe nebo jiného obohati tim, Ze uvede nékoho v omyl,
vyuzije néciho omylu nebo zaml¢i podstatné skutecnosti, a zpUsobi
tak na cizim majetku Skodu, dopusti se trestného cinu podvodu.
Pfiprava samotného Cinu je také trestna. Pachatel maze byt
potrestan az 10letym odnétim svobody ve zvlast zavainych

pfipadech.

Zakon ¢. 21/1992 Sb., o bankach

SCAMY A ONLINE BEZPECNOST




Pruzkum projektu Neviditelni
(duben 2025) mezi seniory nad
65let ukazal

e Témeér polovina senioru se nékdy setkala s néjakou formou
online podvodu.

e Priblizné 4% vSech respondentu se skutecné nechalo
podvodnikem oklamat.

e V simulacnich testech rozpoznani podvodu pouze necela
tretina obstala
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Co muzu udelat:

SMS se zadosti o kliknuti na
odkaz vzdy ignorujte a smazte,
zejmena pokud se tvari jako od
uradu ¢i dopravcu. Tyto
organizace nikdy nezasilaji odkazy
timto zpusobem.

Pokud to jde, neotevirat
podezrelé e-maily nebo SMS -
nejprve volat na oficialni Cislo
uvedeneé na legitimnich webovych
strankach (napr. banky, posty,
Uradu)

Pouzivat silna hesla a
dvoufaktorové ovérovani (2FA)
tam, kde je to mozné, zejména u
bankovnictvi a emailu

Neklikat na odkazy nebo
nevyplnovat formulare v
podezrelych zpravach - zejména
pokud se zada o osobni udaje
nebo prihlasovaci udaje na jinou
stranku nez oficialni banky.

Pravidelne aktualizovat
software (operacni systém,

Pokud nékdo vola a vyvolava

.. ., , nalehavost - radeji zaveste a
antivirus) a nepouzivat zastaralé - -

zavolejte sami na overené cislo

zarizeni, ktera jsou snadneji instituce (banky, €SS2).

Zznheuzitelna
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BEZPECNE S| UKLADEJTE HESLA -
NEMUSITE S| JE VSECHNA PAMATOVAT.

Napriklad pomoci tzv. spravce hesel / klicenky na
hesla - tu casto najdete primo v telefonu nebo
pocitaci (napr. Google Hesla na Androidu nebo Klicenka
iCloud na iPhonu/Macu).

Je to bezpecné, protoze hesla se ukladaji
zasifrovane a odemknout je muzete jen pomoci svého
otisku prstu, obliceje nebo hlavniho hesla.

[ Kde ji najdu?
- Android: v nastaveni Google uctu — ,Hesla"
- iPhone: Nastaveni — Hesla (ikona klice)

£ Aplikace Hesla

POVOLIT APLIKACI HESLA PRISTUP K DATUM

B si

‘S0 Hledat
g Oznameni

Vypnuto
{28 Mobilni data . @,
PREFEROVANY JAZYK
Jazyk Ceétina
Zobrazit ucty jako Nazvy
Ukladat hesla Zeptat se pri prihlaseni

Hesla je mozneé ukladat pfri prihlaseni do aplikaci
a webovych stranek, kromé stranek, které vyloucite.
Zobrazit vyloucené stranky...

Detekovat odhalend hesla U

iIPhone muze bezpecné monitorovat vase hesla
a oznamit vam, kdyz se nékteré z nich objevi ve
znamych uniklych datech. O Heslech a soukromi...

Navrhovat silna hesla '5::-.._ ( ”‘\}



Jake aplikace nam pomahaji~

https://nevolejte.cz/block_mobile__app.aspx

. ® Nevolejte.cz
¥ Blokuje nevyzadané hovory a umoznuje kontrolovat, kdo vola.
e Funguje na bazi ¢erné listiny ¢isel, které uzivatelé nahlasili jako podvodné,
reklamni nebo obtézuijici.

e Umoznuje automaticky blokovat podvodné hovory nebo zobrazit

varovani pred prijetim. mUZUtozvednout.cz
e Je jednoducha a vhodna i pro méne zkusené uzivatele. VOIaJICI.CZ
kdovolal.cz
kdomivolal.eu

| ._ Nevolejte'cz vyhledatcislo.cz
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A CO UMELA INTELIGENCE?

e Filtruje spam (napr. v e-mailu)

e Rozpozna podezrelé odkazy

 Upozorni na podvodné telefonaty (nékteré antiviry)
e Pomuze nam analyzovat zpravu - napr. Gemini: ,,Je

tahle zprava podezrela?”

Spolufinancovano SCAMY A ONLINE BEZPEGNOST

Evropskou unii




Jak nenaletet scamum - praktickeé rady

@ Nikdy neklikejte na odkazy v podezrelych SMS nebo e-mailech
- Ovérujte odesilatele, a pokud si nejste jisti, navstivte oficialni web rucne.

Re Nepodavejte citlivé informace po telefonu
- Banky, urady ani policie nikdy nepozaduji PIN, hesla nebo kody pres telefon.

Pouzivejte dvoufazoveé oveéreni (2FA)
- Aktivujte si dvoufaktorové zabezpeceni pro e-mail, banku a socialni sité.

) Méjte antivirovou ochranu a aktualizovany telefon
- Nainstalujte si duvéryhodny antivir (napr. ESET, Avast) a aktualizujte systém.

&) Zablokujte neznama nebo obtézujici ¢isla
- Vyuzijte aplikace jako Nevolejte.cz nebo Hiya pro automatické blokovani.

. Overujte siinformace u blizkych nebo na internetu
- Kdyz mate pochybnosti, zavolejte rodiné nebo vyhledejte zkuSenosti ostatnich.

2 Vzdelavejte se - podvodnici pouzivaji nove triky kazdy den
- Sledujte zpravy, weby jako nukib.cz nebo bezpecne-online.cz.

Rl Spolufinancovano SCAMY A ONLINE BEZPEGNOST

R Evropskou unii

*



Kam se obratit, kdyz si nejsme jisti

Google vyhledavac
Fact-checkingové weby, hoax.cz, coi.gov.cz/rizikove-internetove-obchody/

2 Policie CR - linka 158 nebo nejblizsi sluzebna
- Pokud jste prisli o penize, nebo hrozi Skoda, ihned kontaktujte policii.

. Linka 800 200 200 - Ceska bankovni asociace (bezplatna infolinka)
- Pomuze rozpoznat bankovni podvod, poradi, co délat, kdyz sdélite udaje podvodnikum.

7« Klientska linka vasi banky
- Pokud jste zadali udaje k uctu nebo karté, okamzité kontaktujte svou banku a nechte kartu zablokovat.

‘. Narodni Grad pro kybernetickou a informaéni bezpeénost (NUKIB)
- MUzete jim predat podezrely e-mail/SMS k provéreni, poradi i ohledné dalSich hrozeb.

& www.nukib.cz

- Linka seniori 800 200 007 (bezplatna, anonymni)
- Pomoc i psychologicka podpora pro seniory, ktefi se citi ohrozeni nebo zmateni.

%+ Rodina nebo blizky ¢lovek
- | kdyz se stydite, vzdy je lepsi se zeptat nékoho duvéryhodného, nez jednat impulzivné.

RN Spolufinancovano
SR Evropskou unii
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UZITECNE ODKAZY

Phishing - CT edu - Ceska televize Podvodné investice - Tohle radsi nezkousejte! | Ceska televize

Phishing je zpiisob ziskani citlivych Gdaji pres internet, kdy podvodnici predstiraji, Reklamam na vyhodne investice bez rizika s neuvéritelnymi vynosy se temér neda
ze jsou zaméstnanci banky nebo uradu. Obvykle zadaji o Cislo bankovniho Gétu a vyhnout. Mnohdy se opiraji o znamou osobnost nebo logo zname instituce. Bohuzel
pristupove udaje. Ukazky obrany proti phishingu, jakou je napr. antivirovy system .. se vsak jedna o podvod.

B CT edu Jul 13, 2021

£y CzechTV

https://www.ceskatelevize.cz/porady/16497743667-tohle-
radsi-nezkousejte/424235100291009/



Uspéch vétsiny online/krypto podvodu vychazi
predevsim ze zneuziti lidske psychologie, a nikoli jen
ze slozitych technickych triku.
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MAM SE BAT?

NE! VétsSina uzivateld se na internetu pohybuje bez vetsich probléemu - rizika
casto vznikaji z vlastni nepozornosti. Typickym prikladem muze byt kliknuti na
podvodny odkaz nebo zadani Udaju na falesné strance.

Skuteéné podvody jsou obvykle cilené a vyzaduji aktivni zapojeni obéti. Utocnici obvykle

zmanipuluji uzivatele, aby jim dobrovolne sdélil citlivé udaje, napriklad jednorazovy kod z SMS,
nainstaloval vzdaleny pristup do zarizeni nebo sam proved| prevod penez.

Pokud pouzivate minimalne silna hesla, 2FA a antivirovy program, vyrazné snizujete riziko.
Ne kazdé kliknuti znamena kradez - internet je nastroj, ne hrozba.

Budte vSimavi, nevérte nevyzadanym linkdm nebo vyzvam, ale neobavejte se online sveta - je
pro vas dostupny a uzitecny.
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‘@
Bezny clovek ma 300x vetsi Sanci, ze mu
nekdo ukradne penezenku na ulici, nez
ze by mu nekdo hackl pocitac
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www.levelup.fundacionmaldita.es/cz
www.faktjokurz.cz
www.elbot.cz
www.medialka.elpida.cz
www.transitionsmedia.org
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https://www.faktjokurz.cz/en
https://www.faktjokurz.cz/en
https://www.faktjokurz.cz/en
https://www.faktjokurz.cz/en
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Yy Sl T A G Financovano Evropskou unii. Nazory vyjadrené jsou nazory autora a neodrazi nutné oficialni stanovisko Evropské unie Ci Evropské
] P vykonné agentury pro vzdélavani a kulturu (EACEA). Evropska unie ani EACEA za vyjadfené nazory nenese odpoveédnost.

r

e Evropskou unii Informace o licenci k uziti téchto materiéld jsou k dispozici na webovych strankach projektu LEVEL UP.
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	SCAMY A ONLINE BEZPEČNOST
	SCAMY A ONLINE BEZPEČNOST
	WHATSAPP:  A black hole

	SCAM
	Scam je souhrnné označení online podvodů. Nejčastěji je cílem podvodníků vylákat z obětí peníze. Typické jsou falešné výhry, investice či dědictví, kdy je údajně nutné zaplatit nějaký správní poplatek. Může se vyskytovat v online i offline světě. Slovo "scam" pochází z angličtiny a znamená podvod nebo švindl.

	SCAMY A ONLINE BEZPEČNOST
	WHATSAPP:  A black hole
	SCAMY A ONLINE BEZPEČNOST
	„Podvodné domény jsou postupně  blokovány, přesto stále vznikají nové formy tohoto tzv. phishingu. Proto varujeme a důrazně vyzýváme klienty, aby veškeré stránky ověřovali a nevyplňovali své údaje, pokud si nejsou stoprocentně jisti původem stránky. ČSSZ tyto formy SMS nikdy nerozesílá. Jediné oficiální stránky ČSSZ jsou www.cssz.cz a eportal.cssz.cz,“

	upozorňuje Jitka Drmolová tisková mluvčí ČSSZ.
	WHATSAPP:  A black hole
	kolem 700 miliard dolarů ročně (letos to bude přes bilion dolarů)

	Kolik se investuje do reklamy:
	Zdroj: MarketingaMedia.cz - 2024

	VIDEO
	ONLINE PODVODY A MANIPULATIVNÍ TECHNIKY
	Manipulativní techniky: Metody navržené k ovlivnění rozhodnutí spotřebitelů, někdy bez jejich plného uvědomění.
	U nákupu přes internet, v kamenném obchodě, nebo u prodejce v zahraničí nás vždy chrání předpisy EU před nekalými obchodními praktikami.
	Na koho se mohu obrátit?
	(www.coi.cz/faq/nekale-obchodni-praktiky/)

	PSYCHOLOGICKÁ OBRANA
	SCAMY A ONLINE BEZPEČNOST

	Clickbaitb - “Návnada na kliknutí” či “návnada v titulku”
	Poutavé nadpisy navržené tak, aby přiměly čtenáře kliknout na odkaz.
	Příklad: "Neuvěříte, co se stalo dál!"
	Proč to funguje: Využívá naši zvědavost, často vede k obsahu, který nás zklame.
	Žurnalistické etický kodex: „Novinové titulky by měly být plně ospravedlněny obsahem článků, jež následují…”

	Autority a Osobnosti
	Další manipulativní technikou může být použití odborníků nebo celebrit k poskytnutí důvěryhodnosti.
	Ukázání, že produkt nebo službu schválili i ostatní.
	Příklad: Doktor v reklamě na vitamíny, svědectví spokojených zákazníků.

	“Novela zákona o ochraně spotřebitele účinná od ledna 2023, která zařadila zveřejňování falešných recenzí mezi klamavé obchodní praktiky”
	SCAMY A ONLINE BEZPEČNOST
	1) Jak na mě celá reklama působí? 2) Vyhledat si PRAVDIVÉ recenze 3) Názor důvěryhodné strany 4) Dát si čas 5) Pokud jsme už podnikl nějaké kroky,  vědět kam se obrátit
	AKTIVITA
	Úvod do Cookies a Online světa
	Co to vlastně znamená “Online”?
	Cookies: Malé datové soubory uložené na vašem zařízení, které si pamatují vaše akce a preference online.
	Umožňují inzerentům sledovat vaše prohlížení internetu a přizpůsobit reklamy přímo vám.
	Jak se chránit online? Spravujte cookies prostřednictvím nastavení prohlížeče.
	Tip: Můžete použít anonymní režim.

	SCAMY A ONLINE BEZPEČNOST
	Nejčastější dotazy:
	Jaké rozlišujeme cookies?
	SCAMY A ONLINE BEZPEČNOST
	SCAMY A ONLINE BEZPEČNOST
	SCAMY A ONLINE BEZPEČNOST
	SCAMY A ONLINE BEZPEČNOST
	SCAMY A ONLINE BEZPEČNOST
	HRA
	V první polovině roku 2025, oproti stejnému období loni.

	Podvody s falešnými  e-shopy vzrostly v  Česku o 1190 %
	SCAMY A ONLINE BEZPEČNOST

	SCAMY A ONLINE BEZPEČNOST
	Průzkum projektu Neviditelní (duben 2025) mezi seniory nad 65 let ukázal
	Téměř polovina seniorů se někdy setkala s nějakou formou online podvodu.
	Přibližně 4 % všech respondentů se skutečně nechalo podvodníkem oklamat.
	V simulačních testech rozpoznání podvodu pouze necelá třetina obstála
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