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WHATSAPP: 
A black hole 

Scam je souhrnné označení online podvodů. Nejčastěji je cílem

podvodníků vylákat z obětí peníze. Typické jsou falešné výhry,

investice či dědictví, kdy je údajně nutné zaplatit nějaký správní

poplatek. Může se vyskytovat v online i offline světě.

Slovo "scam" pochází z angličtiny a znamená podvod nebo švindl.

SCAM
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WHATSAPP: 
A black hole 

Phishing:

Podvodníci se vydávají za banky, e-shopy nebo jiné organizace a posílají e-maily s podezřelými

odkazy, které vedou na falešné stránky, kde se snaží získat přihlašovací údaje a hesla. 

Romantické podvody:

Podvodníci se snaží navázat romantický vztah s obětí a poté ji oklamat, aby jim poslala peníze na

různé naléhavé výdaje. 

Investiční podvody:

Podvodníci slibují vysoké výnosy z investic, ale ve skutečnosti peníze zneužijí nebo je použijí na

Ponziho schéma (kde jsou peníze vypláceny starým investorům z peněz nových investorů). 

Podvodné e-shopy:

Podvodníci vytvoří falešný e-shop a po zaplacení zboží ho neodešlou, nebo oběť obdrží nekvalitní

zboží. 

Scamy  fungují i na principu zasílání SMS, které se tváří jako legitimní zprávy od ČSSZ, pošty nebo operátorů —

zpráva obsahuje odkaz na falešné stránky, kde je nutné zadat údaje o bankovní kartě, bankovnictví apod. Oběti

pak přicházejí o úspory nebo jejich data slouží k finančnímu podvodu
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„Podvodné domény jsou postupně 
blokovány, přesto stále vznikají nové formy

tohoto tzv. phishingu. Proto varujeme a
důrazně vyzýváme klienty, aby veškeré

stránky ověřovali a nevyplňovali své údaje,
pokud si nejsou stoprocentně jisti původem

stránky. ČSSZ tyto formy SMS nikdy
nerozesílá. Jediné oficiální stránky ČSSZ

jsou www.cssz.cz a eportal.cssz.cz,“

 upozorňuje Jitka Drmolová tisková
mluvčí ČSSZ.
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WHATSAPP: 
A black hole 
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Zdroj: MarketingaMedia.cz - 2024https://www.mam.cz/novinky/media-a-trh/2024-08/jeden-bilion-dolaru-bude-prekonan-vydaje-do-reklamy-stale-rostou/?utm_source=chatgpt.com

kolem 700 miliard
dolarů ročně (letos
to bude přes bilion

dolarů)

Kolik se investuje do reklamy:

https://www.mam.cz/novinky/media-a-trh/2024-08/jeden-bilion-dolaru-bude-prekonan-vydaje-do-reklamy-stale-rostou/?utm_source=chatgpt.com


VIDEO



ONLINE PODVODY A
MANIPULATIVNÍ TECHNIKY

Manipulativní techniky: Metody navržené k ovlivnění
rozhodnutí spotřebitelů, někdy bez jejich plného
uvědomění.

U nákupu přes internet, v kamenném obchodě, nebo u
prodejce v zahraničí nás vždy chrání předpisy EU
před nekalými obchodními praktikami.

Na koho se mohu obrátit? 
(www.coi.cz/faq/nekale-obchodni-praktiky/)

SCAMY A ONLINE BEZPEČNOST

https://europa.eu/youreurope/citizens/consumers/unfair-treatment/unfair-commercial-practices/index_cs.htm


Chamtivost a FOMO – ignorujte limitované a exkluzivní nabídky a slib rychlého
zbohatnutí.

Strach a urgence – například výhrůžky blokací účtu řešte pouze oficiálním
kontaktem banky.

Falešná autorita – logo banky ani tvář celebrity není garance pravosti, vše
ověřujte nezávisle.

Emoční manipulace – u online známostí nikdy neposílejte peníze a ověřujte
identitu videohovorem s nečekaným gestem.

Buďte skeptičtí – nehledejte zázračné zkratky k rychlému zbohatnutí bez rizika.
Nabídka „garantovaného zisku“ je téměř jistě podvod.

Nespěchejte – časový tlak je hlavní zbraň útočníků. Zastavte se a ověřte fakta.

PSYCHOLOGICKÁ OBRANA
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Clickbaitb - “Návnada na kliknutí”
či “návnada v titulku”

Poutavé nadpisy navržené tak, aby přiměly čtenáře
kliknout na odkaz.

Příklad: "Neuvěříte, co se stalo dál!"

Proč to funguje: Využívá naši zvědavost, často vede k
obsahu, který nás zklame.

Žurnalistické etický kodex: „Novinové titulky by měly být
plně ospravedlněny obsahem článků, jež následují…”
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Autority a Osobnosti

Další manipulativní technikou může být
použití odborníků nebo celebrit k poskytnutí
důvěryhodnosti.

Ukázání, že produkt nebo službu schválili i
ostatní.

Příklad: Doktor v reklamě na vitamíny,
svědectví spokojených zákazníků.
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“Novela zákona o ochraně
spotřebitele účinná od ledna 2023,

která zařadila zveřejňování
falešných recenzí mezi klamavé

obchodní praktiky”

https://www.pruvodcepodnikanim.cz/clanek/nekala-soutez/
https://www.pruvodcepodnikanim.cz/clanek/nekala-soutez/
https://www.pruvodcepodnikanim.cz/clanek/nekala-soutez/
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1) Jak na mě celá reklama působí?

2) Vyhledat si PRAVDIVÉ recenze

3) Názor důvěryhodné strany

4) Dát si čas

5) Pokud jsme už podnikl nějaké kroky,

 vědět kam se obrátit
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AKTIVITA 



Co to vlastně znamená “Online”?

Cookies: Malé datové soubory uložené na vašem zařízení, které
si pamatují vaše akce a preference online.

Umožňují inzerentům sledovat vaše prohlížení internetu a
přizpůsobit reklamy přímo vám.

Jak se chránit online? Spravujte cookies prostřednictvím
nastavení prohlížeče.

Tip: Můžete použít anonymní režim.

Úvod do Cookies a Online světa
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Proč vůbec cookie existují? 
Nařizuje to novela zákona o elektronických komunikacích, která byla

schválena v září 2021. Od ledna 2022 mají provozovatelé internetových
stránek povinnost žádat o povolení k ukládání cookies.

Jde také o směrnici EU o ochraně osobních údajů (GDPR).

Je to bezpečné?
Sebraná data by se neměla dát spárovat s konkrétními žijícími osobami –

jde víceméně o statistické údaje.

Nejčastější dotazy:

Jak dlouho se informace o mě uchovávají?
Některé se smažou rovnou po zavření okna, nejčastější doba je však kolem

30 dnů. Ve výjimečných případech to je i rok či dva.



Jaké rozlišujeme cookies?
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HRA



Podvody s falešnými 
e-shopy vzrostly v

Česku o 1190 %
(https://www.novinky.cz/clanek/internet-a-pc-bezpecnost-je-to-tikajici-bomba-podvody-s-falesnymi-e-shopy-vzrostly-v-cesku-o-1190-40518854)

V první polovině roku 2025, oproti stejnému období loni.

SCAMY A ONLINE BEZPEČNOST

https://www.novinky.cz/clanek/internet-a-pc-bezpecnost-je-to-tikajici-bomba-podvody-s-falesnymi-e-shopy-vzrostly-v-cesku-o-1190-40518854
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Průzkum projektu Neviditelní
(duben 2025) mezi seniory nad
65 let ukázal

Téměř polovina seniorů se někdy setkala s nějakou formou
online podvodu.

Přibližně 4 % všech respondentů se skutečně nechalo
podvodníkem oklamat.

V simulačních testech rozpoznání podvodu pouze necelá
třetina obstála
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Co můžu udělat:

Používat silná hesla a
dvoufaktorové ověřování (2FA)
tam, kde je to možné, zejména u

bankovnictví a emailů

Neklikat na odkazy nebo
nevyplňovat formuláře v

podezřelých zprávách – zejména
pokud se žádá o osobní údaje

nebo přihlašovací údaje na jinou
stránku než oficiální banky.

Pokud to jde, neotevírat
podezřelé e‑maily nebo SMS –
nejprve volat na oficiální číslo

uvedené na legitimních webových
stránkách (např. banky, pošty,

úřadu) 

Pravidelně aktualizovat
software (operační systém,

antivirus) a nepoužívat zastaralé
zařízení, která jsou snadněji

zneužitelná

SMS se žádostí o kliknutí na
odkaz vždy ignorujte a smažte,

zejména pokud se tváří jako od
úřadů či dopravců. Tyto

organizace nikdy nezasílají odkazy
tímto způsobem.

Pokud někdo volá a vyvolává
naléhavost – raději zavěste a

zavolejte sami na ověřené číslo
instituce (banky, ČSSZ).
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 Například pomocí tzv. správce hesel / klíčenky na
hesla – tu často najdete přímo v telefonu nebo

počítači (např. Google Hesla na Androidu nebo Klíčenka
iCloud na iPhonu/Macu).

🔒 Je to bezpečné, protože hesla se ukládají
zašifrovaně a odemknout je můžete jen pomocí svého

otisku prstu, obličeje nebo hlavního hesla.

📱 Kde ji najdu?
 – Android: v nastavení Google účtu → „Hesla“

 – iPhone: Nastavení → Hesla (ikona klíče)

BEZPEČNĚ SI UKLÁDEJTE HESLA –
NEMUSÍTE SI JE VŠECHNA PAMATOVAT.



Jaké aplikace nám pomáhají?

https://nevolejte.cz/block_mobile_app.aspx

. 🛑 Nevolejte.cz
📌 Blokuje nevyžádané hovory a umožňuje kontrolovat, kdo volá.

Funguje na bázi černé listiny čísel, které uživatelé nahlásili jako podvodné,
reklamní nebo obtěžující.

Umožňuje automaticky blokovat podvodné hovory nebo zobrazit
varování před přijetím.

Je jednoduchá a vhodná i pro méně zkušené uživatele.

muzutozvednout.cz
volajici.cz
kdovolal.cz
kdomivolal.eu
vyhledatcislo.cz
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A CO UMĚLÁ INTELIGENCE?

Filtruje spam (např. v e-mailu)

Rozpozná podezřelé odkazy

Upozorní na podvodné telefonáty (některé antiviry)

Pomůže nám analyzovat zprávu – např. Gemini: „Je

tahle zpráva podezřelá?“

SCAMY A ONLINE BEZPEČNOST



Jak nenaletět scamům – praktické rady
📵 Nikdy neklikejte na odkazy v podezřelých SMS nebo e-mailech
 – Ověřujte odesílatele, a pokud si nejste jistí, navštivte oficiální web ručně.

📞 Nepodávejte citlivé informace po telefonu
 – Banky, úřady ani policie nikdy nepožadují PIN, hesla nebo kódy přes telefon.

🔒 Používejte dvoufázové ověření (2FA)
 – Aktivujte si dvoufaktorové zabezpečení pro e-mail, banku a sociální sítě.

🛡️ Mějte antivirovou ochranu a aktualizovaný telefon
 – Nainstalujte si důvěryhodný antivir (např. ESET, Avast) a aktualizujte systém.

📛 Zablokujte neznámá nebo obtěžující čísla
 – Využijte aplikace jako Nevolejte.cz nebo Hiya pro automatické blokování.

🔍 Ověřujte si informace u blízkých nebo na internetu
 – Když máte pochybnosti, zavolejte rodině nebo vyhledejte zkušenosti ostatních.

🧠 Vzdělávejte se – podvodníci používají nové triky každý den
 – Sledujte zprávy, weby jako nukib.cz nebo bezpecne-online.cz.

SCAMY A ONLINE BEZPEČNOST



Kam se obrátit, když si nejsme jistí
 Google vyhledávač
Fact-checkingové weby, hoax.cz, coi.gov.cz/rizikove-internetove-obchody/

 👮 Policie ČR – linka 158 nebo nejbližší služebna
 - Pokud jste přišli o peníze, nebo hrozí škoda, ihned kontaktujte policii.

📞 Linka 800 200 200 – Česká bankovní asociace (bezplatná infolinka)
 – Pomůže rozpoznat bankovní podvod, poradí, co dělat, když sdělíte údaje podvodníkům.

🏦 Klientská linka vaší banky
 – Pokud jste zadali údaje k účtu nebo kartě, okamžitě kontaktujte svou banku a nechte kartu zablokovat.

📧 Národní úřad pro kybernetickou a informační bezpečnost (NÚKIB)
 – Můžete jim předat podezřelý e-mail/SMS k prověření, poradí i ohledně dalších hrozeb.
 🔗 www.nukib.cz

🧓 Linka seniorů 800 200 007 (bezplatná, anonymní)
 – Pomoc i psychologická podpora pro seniory, kteří se cítí ohrožení nebo zmatení.

👨‍👩‍👧‍👦 Rodina nebo blízký člověk
 – I když se stydíte, vždy je lepší se zeptat někoho důvěryhodného, než jednat impulzivně.
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 https://www.ceskatelevize.cz/porady/16497743667-tohle-
radsi-nezkousejte/424235100291009/

UŽITEČNÉ ODKAZY



Úspěch většiny online/krypto podvodů vychází
především ze zneužití lidské psychologie, a nikoli jen

ze složitých technických triků. 

EMOCE, TLAK, ZBRKLOST
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MÁM SE BÁT?
NE! Většina uživatelů se na internetu pohybuje bez větších problémů – rizika
často vznikají z vlastní nepozornosti. Typickým příkladem může být kliknutí na

podvodný odkaz nebo zadání údajů na falešné stránce.

Skutečné podvody jsou obvykle cílené a vyžadují aktivní zapojení oběti. Útočníci obvykle
zmanipulují uživatele, aby jim dobrovolně sdělil citlivé údaje, například jednorázový kód z SMS,

nainstaloval vzdálený přístup do zařízení nebo sám provedl převod peněz.

Pokud používáte minimálně silná hesla, 2FA a antivirový program, výrazně snižujete riziko.

Ne každé kliknutí znamená krádež – internet je nástroj, ne hrozba.

Buďte všímaví, nevěřte nevyžádaným linkám nebo výzvám, ale neobávejte se online světa – je
pro vás dostupný a užitečný.
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Běžný člověk má 300× větší šanci, že mu
někdo ukradne peněženku na ulici, než

že by mu někdo hackl počítač



www.levelup.fundacionmaldita.es/cz
www.faktjokurz.cz

www.elbot.cz
www.medialka.elpida.cz

www.transitionsmedia.org
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