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MYSLITE, ZE MATE SILNE

RAAMIN Spolufinancovano
A Evropskou unii



IJMENO DITETE, DATUM NAROZENI, 123456...




JAK VYPADA SPATNE HESLO?

e lukas123 « PFedvidatelnost

¢ qwerty o Kratkost

e heslo2023 « Pouzivaniverejné

e 1.1.1975 dohledatelnych udaju

QERl Spolufinancovano SCAMY A ONLINE BEZPECNOST

Evropskou unii



Minimalné 12 znaku
Velka a mala pismena

Cisla a specialni znaky
Neobsahuje osobni udaje
Neopakuje se jinde

- Bonus: Pouzit frazi —» snadno zapamatovatelne a bezpecne




TECHNIKA - VETA JAKO HESLO

~Muj pes Bobek sni kazdy den 3 kosti!”

>» Heslo: MpBskd3k!

Tip: Pouzit vymyslenou vetu, kterou znas jen ty. Ne
ze znamych pisnicek nebo citatu.

QERl Spolufinancovano SCAMY A ONLINE BEZPECNOST

Evropskou unii



Vymyslete ve skupine silné a zapamatovatelné heslo podle prave
predstavenych zasad.

Melo by byt:
Bez jmeéna, dat, mista
Minimalné 12 znaku
Kombinace znaku

VYTVORTE SKUPINKY 3-4 0SOBY

Doba na ukol: 7 minut




SDILENIi A HODNOCENI

b4

Kdo vymyslel NEJBEZPECNEJSI heslo?

Spolufinancovano SCAMY A ONLINE BEZPEGNOST

Evropskou unii




SPRAVCE HESEL

Bitwarden (zdarma, bezpeény)
1Password (placeny, vhodny pro rodiny)
Dashlane nebo NordPass (uzivatelsky

& A4

privéetiveé)

_ Tip: 1hlavni heslo + spravce hesel =
bezpecny pristup ke vsemu




 Nikdy nepouzivej stejne heslo 2x

e Nepouzivej jmeéna, data, mesta

e Heslo =veta

e Zapamatuj si jen 1 heslo - zbytek
spravuje spravce hesel

Spolufinancovano SCAMY A ONLINE BEZPEGNOST

Evropskou unii




% MEBIA e e
FUNDACION
MALDITA.ES @ COALITION S - rl_]‘a‘]SIt]O‘]S
COMPLUTENSE mayores cuentan

MADRID

Yy Sl T A G Financovano Evropskou unii. Nazory vyjadrené jsou nazory autora a neodrazi nutné oficialni stanovisko Evropské unie Ci Evropské
] P vykonné agentury pro vzdélavani a kulturu (EACEA). Evropska unie ani EACEA za vyjadfené nazory nenese odpoveédnost.

r

e Evropskou unii Informace o licenci k uziti téchto materiéld jsou k dispozici na webovych strankach projektu LEVEL UP.
LEVEL UP - 101186597




plakat/
pracovni list do hodiny




Spolufinancovano
Evropskou unii




3-B0OJ O VASI POZORNOST

Kdo vas ulovi?
Predstavte si, ze jste ,rylba” v Internetovych morich.
Ktery z téchto titulku by vas primél kliknout?

STEJINA UDALOST - RUZNE TITULKY:

c Zmeény v duchodech: Co se navrhuje a koho se tykaiji.

D J
’ )

UKOL:
o Zakrouzkujte titulek, na ktery byste nejspis klikli.
o Seradte titulky od nejvice informativniho po nejvice manipulativni.
* Najdéte alespon 3 znaky, podle kterych poznate clickbait.

®*
¥ 3

N
’-f"\

~r’ "JeAOULLIOJUI SU INOUNIP SeA 19wiLd 19 ez ew Jeqdl|D
llsueysid ‘(,epiaou’ 9|yor’) S121nau Nos( ‘yoells ogau »os lfengjonn (@ ‘g) Ainu juaneindiuey
900UUS aU|IS JleAiznodau ‘sl yaugQ LIS O ‘9U1DIYUOH IleMl (D “v7) Afini IluAnewIoju]

. , Financovano Evropskou unii. Nazory vyjadiené jsou nazory autora a neodrazi nutné oficialni stanovisko Evropské unie Ci Evropskeé
Spolufinancovano

> vykonné agentury pro vzdélavani a kulturu (EACEA). Evropska unie ani EACEA za vyjadfené nazory nenese odpovednost. =0 L
Evropskou unii Informace o licenci k uziti téchto materialu jsou k dispozici na webovych strankach projektu LEVEL UP. I a1Sl 1018
LEVEL UP - 101186597




N ¢ &

3 - NEUVERITE, KDO VYDELAVA NA VASEM KLIKNUTI! [Eevel

Proc je o nasi pozornost takovy zajem?
Na internetu platime pozornosti (bohuzel nic neni zadarmo). Cim déle se
divame, tim vice reklam vidime, tim vice penez nekdo wadela. Nase pozornost
je zbozi, které se prodava inzerentum.

Proto jsou weby a socialni sité navrzené tak, aby nas udrzely co nejdéle.

N O\ 7

A nejspolenhlivéjsi zpusob? Siliné emoce —zvedavost, poboureni, strach, vztek.

SLOVNICEK:
J

Clickbait (navnada na kliknuti)
¥4 Titulek, ktery slibuje vic, nez ¢lanek splni. "Neuverite, co se stalo potom!" "Toto
zmeni vas pohled na..!" Cilem je donutit vas kliknout — obsah je pak ¢asto zklamanim.

Ragebait (havnada na vztek)

Obsah zamerne vytvoreny tak, aby vas nastval. Provokativni tvrzeni, urazlivé nazory —
Cim vice vas to rozclli, tim spise budete reagovat, sdilet, hadat se.

A tim vice pozornosti to ziska.

Algoritmus
Program, ktery rozhoduje, co uvidite. Sleduje, na co klikate, co whledavate a co vas

zaujme. Kayz si hapriklad neco whledate nebbo na neco kliknete, zache vam podobné
prispévky ukazovat ¢asteéji. Ne proto, ze jsou pravdive nebo uziteCneé —ale proto, aby
vas udrzel online.

Engagement (zapojeni)
@5 Kazdé kliknuti, lajk, komentar, sdileni. Cim vice engagementu, tim vice algoritmus
8 8% olbsah Sifi. Negativni reakce funguiji stejné dobre jako pozitivni — nékdy i Iépe.

\ /
\ /
Co s tim? Nez kliknete, zeptejte se: Pro€é mé to tak tahne? Slibujemi — P
to néco? Chce meé to nastvat? Titulek, ktery wvoldva silnou emoci, je

Casto navrzen prave ktomu —ne k informovani.

Spolufinancovano

Transitions




Spolufinancovano
Evropskou unii




6 - JAK POZNAT PODVODNOU ZPRAVU Level

Ukol
Co Je na této zprave podezrele?
Najdéte a zakrouzkujte alespon 3 varovné znaky.

Zpet Presunout ~ OznacCit~  Spam - 1] Smazat +. Odpovédét < Odpovédét véem ~» Preposlat A v
bs podpora@secure-cloud247.com 27.2.2026,14:57
Komu: mujemail@seznam.cz Prejit na prilohy

Predmét: OKAMZITA AKCE: Vés véet bude zablokovédn!

=5 Shrnout e-mail

Vazeny zakazniku,

z duvodu bezpecnostni aktualizace byl vas ucet doCasné omezen.
Pokud neprovedete overeni do 24 hodin, dojde k trvalemu zablokovani pristupu a ztrate vasich dat.

Kliknéte na odkaz nize a potvrdte sve pihlasovaci udaje:

www.cloud-overeni-uctu.com/login-verification

Pro ovéreni zadejte:
e e-mall
e heslo
e telefonnicislo
e overovaci kod z SMS

Dékujeme za spolupraci.
Technicka podpora

Na dalsi strance zjistite, co jsou prave tyto varovné signaly, ‘ g
a hize se muzete podivat na feSeni ukolu. °®
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6 - JAK POZNAT PODVODNOU ZPRAVU NEBO TELEFONAT  giavel

o Podezrely odesilatel e

—-Mmallova adresa nevypada oficialneé - | kdyz

YRR ) Tlak na rychlé jednani
se 0 to mnohdy snazi a lisi se treba jen par . Vade 74silka bude Vracena
Piseny. , o ,UCet bude zablokovan do 24 hodin.
(napr. banka-INnfo@xyz123.com misto . Reaguijte ihned!
@csobez). (i) Podvodnici chtsji, abyste jednalirychle a
U SMS se muze misto bezného Cisla zobrazit pod stresem
podivny nazev.

. e . L . Seridzni instituce vam davaji ¢as situaci
@ Nejste si jisti? Kontaktujte firmu sami - —

pres oficialni web, ne pres odkaz ve zprave.

Podezrelyodkaz Fadost o citlivé Gdaje
Na pocitaCi muzete zjistit, kam odkaz vede: Banka ani jina seriézni instituce po Vas
Presunte sipku mysi nad tlacitko (neklikejte). nikdy nebude chtit:

Dole v okne prohlizeCe se zobrazi skutecna
webova adresa.

7 N 7

e heslo, PIN, celé Cislo platebni karty,
.y ot o odic e overovaci kody z SMS, pristupove udaje
(i) Jestli méte podezieni, na odkaz neklikejte o-mailem nebo telefonicky

a havstivte webjlrrv'ny primo zadanim @ Pokud tyto udaje nékdo pozaduije, jde o
adresy do prohlizece. podvod

FaleSny zajemce o vas inzerat ePodvodné telefonaty (vishing)

Komunikuje pres zpravy a chce platit ,pres Vola vam ,banka", ,policie” nebo ,vnuk v

kuryra“ netbo vam posila odkaz k wplneni nouzi?

Udaju? Nebo piSe ldmanou cestinou? Zavéste a zavolejte sami na oficidlni &islo

@ Budte obezretni. Nikdy nezadavejte instituce (a Cislo klidné rovnou zablokujte).

udaje o karté kwvuli prijeti platby. @ Existuiji i aplikace (napf. ,,MuUzZu to
zvednout?*), které upozorni na znama
podvodna cisla. G

0 Podvodné zpravy vétsinou neprichazeji jen jednou. é

Casto jsou souéasti celého , fetézce* zprav béhem

E  nékolika dni & tydn(. Dobra zprava je, Ze ovérit si
Typicky obsahuii . . . . o
e Varovani, ze vam bude zablokovan ucet, |nf0rmaC| Zabere Jen ChVﬂl = kdyZ

e Informaci, ze je vase uloziste plng,
e WzVvU K, 0kamzité aktualizaci” nebo ,overeni uctu’,
e Casove omezenou nabidku.

vite, na co si dat pozor.

NEZAPOMENTE
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	Financováno Evropskou unií. Názory vyjádřené jsou názory autora a neodráží nutně oficiální stanovisko Evropské unie či Evropské výkonné agentury pro vzdělávání a kulturu (EACEA). Evropská unie ani EACEA za vyjádřené názory nenese odpovědnost. Informace o licenci k užití těchto materiálů jsou k dispozici na webových stránkách projektu LEVEL UP. LEVEL UP – 101186597
	MYSLÍTE, ŽE MÁTE SILNÉ HESLO?
	JMÉNO DÍTĚTE, DATUM NAROZENÍ, 123456…
	JAK VYPADÁ ŠPATNÉ HESLO?
	lukas123
	qwerty
	heslo2023
	1.1.1975
	Bylinkář v sousedství
	Rodinný lékař

	Předvídatelnost
	Krátkost
	Používání veřejně dohledatelných údajů
	Farmaceut


	Zásady silného hesla
	✅ Minimálně 12 znaků  ✅ Velká a malá písmena  ✅ Čísla a speciální znaky  ✅ Neobsahuje osobní údaje  ✅ Neopakuje se jinde
	💡 Bonus: Použít frázi → snadno zapamatovatelné a bezpečné

	TECHNIKA – VĚTA JAKO HESLO
	„Můj pes Bobek sní každý den 3 kosti!“
	➤ Heslo: MpBskd3k!
	Tip: Použít vymyšlenou větu, kterou znáš jen ty. Ne ze známých písniček nebo citátů.
	Bylinkář v sousedství
	Rodinný lékař
	Farmaceut


	SKUPINOVÝ ÚKOL
	Vymyslete ve skupině silné a zapamatovatelné heslo podle právě představených zásad.
	Mělo by být:
	Bez jména, dat, místa Minimálně 12 znaků Kombinace znaků

	VYTVOŘTE SKUPINKY 3-4 OSOBY
	Doba na úkol: 7 minut

	SDÍLENÍ A HODNOCENÍ
	Rodinný lékař
	Bylinkář v sousedství
	Kdo vymyslel NEJBEZPEČNĚJŠÍ heslo?
	Jak si všechna ta hesla zapamatovat?
	✅ Bitwarden (zdarma, bezpečný)  ✅ 1Password (placený, vhodný pro rodiny)  ✅ Dashlane nebo NordPass (uživatelsky přívětivé)
	💡 Tip: 1 hlavní heslo + správce hesel = bezpečný přístup ke všemu

	SPRÁVCE HESEL
	SHRNUTÍ NA ZÁVĚR:
	Nikdy nepoužívej stejné heslo 2×
	Nepoužívej jména, data, města
	Heslo = věta
	Zapamatuj si jen 1 heslo – zbytek spravuje správce hesel

	Financováno Evropskou unií. Názory vyjádřené jsou názory autora a neodráží nutně oficiální stanovisko Evropské unie či Evropské výkonné agentury pro vzdělávání a kulturu (EACEA). Evropská unie ani EACEA za vyjádřené názory nenese odpovědnost. Informace o licenci k užití těchto materiálů jsou k dispozici na webových stránkách projektu LEVEL UP. LEVEL UP – 101186597
	plakát/  pracovní list do hodiny
	var.1
	3 - BOJ O VAŠI POZORNOST
	Kdo vás uloví?

	3 - NEUVĚŘÍTE, KDO VYDĚLÁVÁ NA VAŠEM KLIKNUTÍ!
	Proč je o naši pozornost takový zájem? Na internetu platíme pozorností (bohužel nic není zadarmo). Čím déle se díváme, tím více reklam vidíme, tím více peněz někdo vydělá. Naše pozornost je zboží, které se prodává inzerentům.
	Proto jsou weby a sociální sítě navržené tak, aby nás udržely co nejdéle.  A nejspolehlivější způsob? Silné emoce – zvědavost, pobouření, strach, vztek.

	SLOVNÍČEK:
	Co s tím? Než kliknete, zeptejte se:  Proč mě to tak táhne? Slibuje mi to něco? Chce mě to naštvat? Titulek, který vyvolává silnou emoci, je často navržen právě k tomu – ne k informování.

	var.2
	6 - JAK POZNAT PODVODNOU ZPRÁVU
	Úkol   Co je na této zprávě podezřelé?  Najděte a zakroužkujte alespoň 3 varovné znaky.
	ps
	Předmět: OKAMŽITÁ AKCE: Váš účet bude zablokován!
	Booking.com
	Vážený zákazníku,
	z důvodu bezpečnostní aktualizace byl váš účet dočasně omezen.  Pokud neprovedete ověření do 24 hodin, dojde k trvalému zablokování přístupu a ztrátě vašich dat.
	Klikněte na odkaz níže a potvrďte své přihlašovací údaje:

	👉 www.cloud-overeni-uctu.com/login-verification

	Na další stránce zjistíte, co jsou právě tyto varovné signály, a níže se můžete podívat na řešení úkolu.
	Řešení – Ukázka obsahovala tyto podezřelé znaky: 1)  Podezřelá e-mailová adresa - Odesílatel: podpora@secure-cloud247.com Nepůsobí jako oficiální doména známé firmy. Seriózní firmy používají jasně identifikovatelnou doménu (např. @nazevfirmy.cz). 2) Obecné oslovení – „Vážený zákazníku“. Skutečné služby obvykle oslovují jménem, pokud mají váš účet. 3)  Vytváření nátlaku a strachu - „Do 24 hodin bude účet trvale zablokován.“ Podvodníci vytvářejí časový tlak, aby člověk jednal bez přemýšlení. 4) Podezřelý odkaz - www.cloud-overeni-uctu.com/login-verification  Doména neodpovídá názvu známé služby. Často obsahuje slova jako „verify“, „login“, „secure“, ale není to oficiální web. 5) Žádost o citlivé údaje - Požadavek na: heslo, telefon, ověřovací kód z SMS Žádná seriózní instituce po vás nebude chtít heslo ani ověřovací kód e-mailem.


	6 - JAK POZNAT PODVODNOU ZPRÁVU NEBO TELEFONÁT
	Podezřelý odesílatel E-mailová adresa nevypadá oficiálně - i když se o to mnohdy snaží a liší se třeba jen pár písmeny. (např. banka-info@xyz123.com místo @csob.cz). U SMS se může místo běžného čísla zobrazit podivný název. Nejste si jistí? Kontaktujte firmu sami – přes oficiální web, ne přes odkaz ve zprávě.
	Tlak na rychlé jednání
	„Vaše zásilka bude vrácena.“
	„Účet bude zablokován do 24 hodin.“
	„Reagujte ihned!“

	Podvodníci chtějí, abyste jednali rychle a pod stresem. Seriózní instituce vám dávají čas situaci ověřit.
	Podezřelý odkaz Na počítači můžete zjistit, kam odkaz vede: Přesuňte šipku myši nad tlačítko (neklikejte). Dole v okně prohlížeče se zobrazí skutečná webová adresa. Jestli máte podezření, na odkaz neklikejte a navštivte web firmy přímo zadáním adresy do prohlížeče.

	Žádost o citlivé údaje Banka ani jiná seriózní instituce po vás nikdy nebude chtít:
	heslo, PIN, celé číslo platební karty, ověřovací kódy z SMS, přístupové údaje e-mailem nebo telefonicky.

	Pokud tyto údaje někdo požaduje, jde o podvod.
	Falešný zájemce o váš inzerát Komunikuje přes zprávy a chce platit „přes kurýra“ nebo vám posílá odkaz k vyplnění údajů? Nebo píše lámanou češtinou? Buďte obezřetní. Nikdy nezadávejte údaje o kartě kvůli přijetí platby..
	Podvodné telefonáty (vishing) Volá vám „banka“, „policie“ nebo „vnuk v nouzi“? Zavěste a zavolejte sami na oficiální číslo instituce (a číslo klidně rovnou zablokujte). Existují i aplikace (např. „Můžu to zvednout?“), které upozorní na známá podvodná čísla.
	NEZAPOMEŇTE


	Dobrá zpráva je, že ověřit si informaci zabere jen chvíli – když víte, na co si dát pozor.


