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The dynamics have not
changed...

La buenaventura (1548),
Caravaggio

MEBIA

[[[maromaes  Transitions @ .

HeipAge DISINFORMATION IN 2025

las personas

UNIVERSIDAD
COMPLUTENSE
MADRID



What would you
highlight in
this paintipgs
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What are scammers
looking for?
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PHISHING

BY PHONE
(our phones)




Level
WHAT IS PHISHING? @

Itis a deception technique that
aims to obtain your personal and,
sometimes, bank details by posing
as a company or institution that you
know and trust.
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WHAT KIND
OF DATA?

PERSONAL DATA

TELEPHONE NUMBERS

BANK DETAILS
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PHISHING o

It can reach your mobile phone in many
different ways: by SMS, email, Facebook,
and even by a WhatsApp message.

UMO O
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PHISHING o

It can reach your mobile phone in many
different ways: by SMS, email, Facebook,
and even by a WhatsApp message.
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% Recompensas exclusivas %

MERCADONA

wrvey by — goldenresearch

Felicidades comprador!

Tu direccion ha sido seleccionada para recibir un Samsung
Galaxy S20 o un Apple iPhone 11 GRATIS

Para recibir tu regalo solo tenes que completar esta encuesta anonima. jPero
date prisa! Solo hay un nimero limitado de regalos para hoy.

Esta promocion solo esta disponible hoy: 21 Julio 2021.

Comenzar
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MERCADONA

survey by — goldenresearch

¢Cual es tu género?

visa IS =%

Copyright © 2021 Privacy Policy | Terms and Conditions

THIS IS AN INDEPENDENT SURVEY. This website is not affikated with or endorsed by and does not claim to represent or own any of the rademarks, trade names of rights
associated with any of the products which are the property of their respective owners who do not own, endorse, of promote this website, * Tnal products offered on the last page

Oferta expira en 1:57
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MERCADONA

survey by goldenresearch

iGracias por completar nuestra encuesta!

Debido a la gran demanda, nos quedan muy pocos productos en stock. Por favor elige UNA (1) de las ofertas
siguientes.
Oferta especial solo para hoy: 21 Julio 2021.
¥ Canjead n éxito el codigo de cupon SPONDRIXS0

Apple iPhone 12™
iConsigue un Apple iPhone 12 completamente nuevo hoy!

31s9095€ 0,00 €
Envio: 1.95 €
Cantidad restante: (1)

RECIBIR MI PREMIO—

Monsieur Cuisine
Exclusivo solo para participantes de la encuesta'

300006 0.00 €
Envio: 1.00 €
Cantidad restante: (1)

RECIBIR MI PREMIO—

visa ] =
Copynight & acy Policy |

y and dor-

RVEY. Ths website i not s o arty of e ¥ Se names o ghts
XIS whch are T praperly of e 1Epechve Oaners B 30 ol oW N Se amcte Bs webisie. * Tal products offered on the last page

Oferta expira en 1:46
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SERVICIO CORREOS

Estimado cliente: Su paquete

esta listo para la entrega
confirme el pago de aduanas de
(1,79 £€) en el siguiente enlace:
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SERVICIO CORREOS

Estimado cliente: Su paquete

esta listo para la entrega
confirme el pago de aduanas de
(1,79 £€) en el siguiente enlace:
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FECHA 29/03/2022

PASO 1 : PAGO DE GASTOS DEL NUEVO
INTENTO DE ENTREGA

IMPORTE : 1,79 €

METODO DE PAGO :

TARJETA

PAGAR Y CONTINUAR

CANCELAR
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Buenas tardes g, -

What do they use ;ablosv;Pét'ricia? -18:01 < & :g |

Si 150 4

our personal data “ s s A

9 Me llamo VeraF N: a
or H { 18:02 J :.‘

Soy RRHH del Hospltal Universitario
De Ledn

Sigues buscando trabajo como
auxiliar de enfermeria?

‘
‘. '02 b ‘. 2’ si 18:03 W/

18:02

el

Facilitame tu currlculum vitae ;504 ‘a
% 3 . al.
.‘ Ahora se lo envio 0 1510w

(S {
‘. [l .
"y “ { Patricia
Y s e Sanitaria de Castillay Ledn
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p2 Ese es micorreo 54,

-

Deberas entrar en la App y :(3,
seleccionar la opcién de Hal-Cash

De acuerdo .,

D
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- - 18:38 lz',
D Enviarte el codigo a ti misma'y
) | avisarme 18:38
P s
a i'. Cuando seleccione esa opcion que
s 35
&% hago? 18:39 W/
fea W™ e T e
Rellenar los datos ;.44 o
) ) bk n o8y
) Pones tu nimero en beneficiario ‘
)
18:40
= = -
Y en concepto: HPU Ledn ., =8 &8
. = >
» %, esaopcion me aparece en enviar
b ° ) &7 dinero 18:40 W/
b Perfecto! i ™ ¥ ™ ey
s - b Asies 4. ‘ .
Que entidad tienes de App de banca %4 s b
online? 18:36 | Telo enviaras a timisma 5, .\‘ ’
- _— - it —. &
Para decirte como se realizael pago " . » . .
23 't y pone que es a un cajero 5.4,
18:3¢ s =
] > add B - = o Patricia
) - Cajamar ;4. .' Asi no se te cobrard nada 15,49 & A. Sanitaria de Castillay Ledn
_— | == )
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SPOOFING? o

Technique that impersonates the identity
of a person, institution or organization.
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ull vodafone ES 9 19:21 61 % @@ )

Editar 7

Mensajes

Nati 18:33

0 ha hecho 1 llamada el dia
19/03/2022 a las 18:32 h. Pulsa...

SANTANDER 18:03
g AVISO: Un acceso no autorizado esta
conectado a su cuenta online. Si no...

Cal: M 14:22
ha hecho 1 [lamada el dia
19/03/2022 a las 14:22 h. Pulsa...

Vodafone. ayer
g Vodafone: Para esa persona que te

cuida y ensefa, tu referente en la vida....
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u' ' vodafone ES F 9:52 100 % (@) -

SANTANDER

Mensaje de texto
sab, 19 mar, 18:03

AVISO: Un acceso no
autorizado esta conectado a
su cuenta online. Si no
reconoce este acceso verifique
inmediatamente: https://is.gd/
Santander_Seguro
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bovA
UL U LU G

utiliza ef codigo 111284

BBVA: Para realizar tu operacion
utiliza el codige 1623

BBVA: Para realizar tu operacion
utiiza el codige 022

BBVA: Para realizar tu operacion
utikiza el codigo 38°

BBVA: Utilice el codigo 301 para
activar el metodo de acceso a su
banca online

BBVA: Utilice el codigo 790
para activar el metodo de acceso a
su banca onfine

BBVA Info: Un dispositivo
desconocido se ha conectade a su
banca online. Si no lo reconoce
verifique inmediatamente: hitos.//

bbwa atencion-comercialown

SMS QUE NOS
ENVIA NUESTRO
BANCO

SMS FRAUDULENTOS

N

) (o)

SANTANDER

&9 toxt
set 202

Santander: el codigo para acceder
a tu solicitud de Hipoteca Online es
ues

Tu clave para firmar el contrato de
tu nueva CUENTA ZERO es:
J8i

Tu clave para firmar el contrato de
tu nueva CUENTA ZERO es:
K

Tu clave para firmar el contrato de
tu nueva CUENTA ZERO es:
R24%

e, 13 ene

ACCESO NO RECONOCIDO: esta
conectado a su cuenta online. Si no
reconoce este acceso verifique
inmediatamente: https://rb.ay/
Swwyuk
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Level
VISHING? @
When they use VOICE. Usually a phone call

(bank, electric company, etc.) and they try to
verify your information....
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How can they get so much -.

data?

Data leaks

Social networks and public sources
Social engineering attacks

Black market data sales

Malware

Application terms and conditions

DISINFORMATION IN 2025
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WHAT IS SOCIAL
ENGINEERING?

HelpAge
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Techniques used by

8 cybercriminals to get us to
perform an action that goes
against us.
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<% @ tinder

-w — Thomas 46

Intereses

Amante de los perros Entrenamiento Viajar

Café Salir de compras

MEBIA
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De: Rose Thomas

Enviado: domingo, 27 de marzo de 2022 12:43
Para:

Asunto:

Hello Mummy,

Thank you for your email, | think | have to start calling you
Mummy now because daddy has 10id me everything that is
going on between both of you and he has made me
understand that you will be the one that he will spend the
rest of his life with. | will be happy to have a God fearing
person like you as a mother all | need from you Is love me
as your own biological child and | will always remalin your
daughter,

"Creo que tengo que empezar a llamarte .
mama ahora porque papa me ha dicho todo lo
que esta sucediendo entre vosotros y me ha

hecho entender que tu seras con quien pasara
el resto de su vida".

También le dice que su madre ha fallecido y
que, desde entonces, su padre "le tiene miedo
a todas las mujeres”.

Idramatic musicl
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< @ @ 2

Buen dia, senora, después de leer su
propuesta expresada con la preocupacion
de su compaiiero, el sargento Thomas
Paul, por su partida para su asignacion
actual en su MISION DE MANTENIMIENTO
DE LA PAZ de la ONU con la preocupacion
de interés personal para reubicarlo de
regreso a casa, pero de todos modos;
debera seguir las reglas y regulaciones y
completar la siguiente informacion, que
debe enviarse a la SEDE DEL MINISTERIO
DE DEFENSA DE LOS ESTADOS UNIDOS,
sobre el plan y la reasignacion de su socio
para ser respaldado por el sello de
aprobacion del MINISTERIO DE LA SEDE
DE DEFENSA WASHINGTON DC.

INFORMACION DEL OFICIAL
DESPLIEGUE

NOMBRE COMPLETO:
RANGO:
NACIONALIDAD:

HABLA A: )
NUMERO DE TELEFONO:
PAIS:

CIUDAD:

NUMERO DE SERVICIO:

€ & T B2 :

INFORMACION DEL CONYUGE

NOMBRE COMPLETO:
OCUPACION:
NACIONALIDAD:

PAIS:

CIUDAD:

HABLA A:

NUMERO DE TELEFONO:

Toda la informacién anterior debe
completarse y enviarse correctamente para
que podamos continuar con su solicitud y
esta informacion no debe compartirse con
nadie bajo ninguna circunstancia, gracias
por su cooperacion.

Atentamente

General Sani Jorge

Jefe de la Reserva del Ejército y
Comandante General

Comando de la Reserva del Ejército de EE.
UU., Siria.

GRACIAS! 0K RECIBIDO.

PLEASE, PLEASE ..

m | MALDITA.ES
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€ B § 32

QUERIDA SENORA.

Recibi su solicitud como se indica. Esto
es para informarle que hemos recibido
sus datos y los hemos confirmado en
nuestra base de datos. Hay tres opciones
de licencia entre las que debe elegir para
que su solicitud sea aprobada y firmada
por la SEDE DEL MINISTERIO DE
DEFENSA DE WASHINGTON DC. Calcule
los costos de licencia y seguro, todos los
solicitantes deben ser responsables del
costo total de la licencia y aqui estan las
opciones de licencia a continuacion;

>> LICENCIA DE SEIS MESES ( 12.890
EURO)

>> LICENCIA DE CUATRO MESES ( 7450
EURO)

>> DOS MESES DE LICENCIA ( 5990
EURO )

De: Sani George

Enviado: sabado, 2 de abril de 2022 12:10
Para:

Asunto: Re: General Sani George

Buenos dias, sefiora, con respecto a su correo electronico
anterior que indica que su esposo tiene que ser
responsable del costo de la licencia para traerlo de vuelta a
casa porque actualmente esta asignado a su nueva mision
y esa es la Unica forma en que puede salir de la mision por
venir. casa y tan pronto como se realice el pago de su
licencia de emergencia, estara en casa con usted en los
proximos 4 dias habiles, gracias.

Saludos
General sani George

HelpAge
Espafia
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How does the story end?

DISINFORMATION IN 2025
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How does the history end?

1. Tomas and Ana got married. They were happy and had a happy
ending.

2. Hewasrepatriated but used Google Translate, and when he
arrived in Spain, they never understood each other. Ana
understood that his fear of women was because his style of love
was toxic.

3. Tomas s in Ukraine, and Ana finally hooked up with her
neighbour.

4. Itwas acase of phishing, more specifically catfishing.

DISINFORMATION IN 2025
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M%ﬂgo ethcules ¥ Por quéeste proyecto? Conszks

WHAT Do wg
El timo del falso sargento estadounidense destinado HAVE BEE ":: ,:: WE

en Ucrania que te quiere robar el corazon (y el VICTIM OF A SC
N 2CAM

dinero) en Tinder AND

Publicado 14/4/2022 0815 Sy l TAFFECTS us

L R /P CHOLOGICAL 1y
®

2 »o LCENCIA OF SO MESES (22490
wmo)

——— — e LICENCEA DE CUATRO MESES ( 1680
L

»» DOS MESES OF LICENCIA | 5990
=)

HelpAge
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Have you been a victim of a
phishing scam?

DISINFORMATION IN 2025
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OTHER
EXAMPLES




Level
Fake Raffles a

How do they work?

e Theyimpersonate a brand or business you know.

e They create fake profiles for that brand on social media.

b Descuentos Espana

Felicitaciones!! Etectrodomésticos

DISINFORMATION IN 2025
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Level
Fake Raffles a

e They often use expensive and trendy products.

e They don't disclose the legal basis of the giveaway.

T

i1 MEDIA g
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Sorteos falsos

e They often say it's for an anniversary.

e They use stock photos.

CELEBRAMOS e
NUESTRO 95° 1- ELEGIR EL

ANIVERSARIO Y CONTINENTE
REGALAMOS ENCUENTRA SU

3000 PARES DE PAiS
ZAPATOS GP~™'S

°g o MEBIA
[[]|marorraes  Transitions @ e, DISINFORMATION IN 2025




Fake bank notices -.

How do they work?

e They come in many forms: SMS, email, fake websites...
e They copy the bank's corporate image and logo.

e They claim your account has been blocked, is about to
expire, or that there's a suspicious transaction.

DISINFORMATION IN 2025
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Fa ke ba n k n Otl ces una actu:Iilzacc):izn,
hemos tenido
que suspender

su cuenta. Para

How do they work? desbloquearo
.particulares
e They want you to click on a link. cloud/acceso/

e They want you to enter your bank details and password.

& Santander

Te damos la bienvenida a tu Banca Online

MEBIA

[]|maLoimaes  Transitions @
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Fake bank notices -.

What could happen?

e They steal your banking credentials and take your money.

e They install malware on your device.

Copia de la orden de pago (xiefa) Recibidos x &

eg o MEBIA
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Fake package notifications -.
L7 7

How do they work?

e Theyimpersonate postal workers, Amazon, UPS...

e They tell you where you can pick up a package.

Hola, tu pedido se entrego
el 07/09 en el punto de
recogida. Vea donde puede
recoger sus paquetes:
http://fomt.me/9H5UrU

e They ask you to confirm your information.

og o MEBIA * HelpAge
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Fake package notifications

How do they work?

They impersonate postal workers, Amazon, UPS...

They tell you where you can pick up a package.

They ask you to confirm your information.

Hola, tu pedido se entrego
el 07/09 en el punto de
recogida. Vea donde puede
recoger sus paquetes:
http://fomt.me/9H5UrU
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w| movistar ¥ 909 100 % 9

< Atrds DGT- ADVER...

ADVERTENCIA IMPORTANTE

False communications

Paga tu multa:
hotmail.com

from institutions T —

Para mayor informacion sobre la multa,
descargue la solicitud en detalle:

https.//sede.dgt.gob.es/es/
pagina=99854000
£

ATENCION: Para una mejor visualizacion,
abra en un ordenador (Windows)

Se le envia un reembolso de Seguridad Social.

Hoy, 4:29

:*= e— Social

Estimado Cliente.

Se le envia un reembolso de Seguridad Social. ARINTMHOMNM N A2 O8

Importe : 345,76 €
il d ST Syl Lo )« Agencia Tributaria 370035 <sed: b jdhhuf.es>
iy ! sl delos datos de Asunto Accién fiscal
Nuestro sistema de gestion de facturas detecta cludadanos se han perdido. 5
que tiene derecho a recibir este pago.
v o N /“Agcnci;l Tributaria

Para aceptar pagos répldos en linea, haga clic en o
el siguiente enlace y guarde la informacién de i

et bancaria.
reembolso. e © m‘ﬁd—t‘-uncn——_—-
Z Eincremento serd de 75¢ 3 150C depend an Este correo electrénico se refiere a una accién fiscal registrada en nuestra base de

hitps://sede.seg: datos.
soclal.gob es/wps/GNFCfiAA_Obuol/L2dFBQSER/

. Fotos de ambas caras del NI 0 NIE "

acceder a toda la informacién en el adjunto a continuacién...

Por razones de seguridad y proteccion, tenga en Deberd mandar 3 documentacion a a sgulente direccion de corres
cuenta que este documento web es Soguridadsocial g1 0utlogh Sede
temporalmente valido hasta el 10/05/2020 Elecgin:.c:‘m -

¥ en el asunto poner Documentacidn + Num DNI

Atentamente,
Sinceramente, Si no es redirigido por la oficina electrénica, haga clic aqui:
1 i i i sidf.pdf 1875

Tesoreria General de la Seguridad Social.

HelpAge

Espafia
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False communications from

institutions

How do they work?

e Theyimpersonate an institution and copy its image.
e They tell you there's a change in their database.
e They might tell you they're going to make a payment.

e They want you to click on a link or download something.

MEBIA
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Falses opportunities -.

FLEMUNDO INFORME ESPECIAL: la dltima
INFORME ESPECIAL: la ultima inversion de Lionel Messi asombra a
inversion de Jordi Cruz asombra a los los expertos y aterroriza a los grandes
expertos y aterroriza a los grandes banco

bancos

Otras Fuentes

woovrco Levante (Jrr) ABC ELPAIS

EL COMERCH®

HelpAge
Espafia
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TIPS AND
TRICKS




1. Be realistic

DU HAVEN'T

' BOUGHT
You car;: HAVE ANYTHING, YOU
3 CONTESTS CANP;gE‘C\IégIE A
IN ONE MONT

AVACUUM
CLEANER
DOESN'T COST
2 EUROS

og e MEBIA f HelpAge
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1. BE REALISTC

4™ |Inmaculada Ruiz
&) 3dejuliode 2020 Q

- Muy triste si tienes un buen corazén. Deseo donar mi dinero por €
t S the‘r 75,000. Mi nombre es Sra Inmacumlada Ruiz, naci en ESPANA, creci
dona e en Francia y actualmente vivo en Francia. Tengo un rumor en el
body cerebro, una enfermedad terminal, mi médico me acaba de decir
No the que mis dias estan contados debido a mi deterioro en la salud diaria.
n No puedo vivir mucho en esta tierra. He estado sufriendo de esta

-‘nher-‘tance o enfermedad por mas de 6 afios. Perdi a mi madre y a mi esposo en

un accidente y no he tenido hijos en mi vida. Quiero hacer una

donacidn de € 75,000 a todos aquellos que necesitan dinero, para
nEN/ hacer un buen uso de esta cantidad. Para mi regalo, estoy buscando
‘nter a alguien honesto, con buen corazon. por lo tanto, si alguien esta
interesado, por mi donacién de € 75,000, comuniquese conmigo por

correo electrénico para obtener mas informacion. Aqui esta mi
direccion de correo electrénico: i 2@gmail.com

@gmail.com
@gmail.com
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2. WHO SENTME IT? @

If you don't know where an

email is from or if you see

something strange after
the "@", don't open it.
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2. WHO SENTME IT?

O ¥ yo CORREO DE PRUEBA - Lucid m' yo 12:28 A e

para mi ~

Truc - - is|

M Lucia Gomez V4
M) lgomez@maldita.es De Lucia Gémez Igomez@maldita.es
Clarz Abrir vista detallada [ G 5 Para Lucia Gomez Igomez@maldita.es
B 'NrUnRuAriAa Fecha 13 dlC 2021

12:28
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3. FORWARD (MANY TIMES|'®

No importa si la persona que nos lo
envio por WhatsApp es de confianza

HOY

Victor

o S— e) > ©
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4. WHAT ARE YOU SENDING ME?

CHECK THE URL
OR THE LINK

v4dn 1524 |

AAAAAAAAA

A URL is the address where
something is stored on the
Internet

og e MEBIA M
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Level
4. THE URL OR THE LINK Up,
A link is an address that can be

clicked on and redirects to a
website.
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4. THE URLOR THE LINK @

A URL is the address where
something is stored on the Internet.

A URL always begins:
2144 L3/

DISINFORMATION IN 2025
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A Peligroso | partuculiers-santander-es-app.u11902560k9.ha004.t.justns.ru/es/ SantanderLog.php?06bfa2ad91c445eifa3a2b194a677... ¢

El sitio web al que vas a acceder es enganoso

Es posible que los atacantes que se encuentren en partuculiers-santander-es-
app.u11902560k9.ha004.t.justns.ru intenten engafnarte para que realices una accion
peligrosa, como instalar software o revelar tu informacién personal (por ejemplo,
contrasefias, nimeros de teléfono o tarjetas de crédito). Mas informacion

Q  Ppara disfrutar del méximo nivel de seguridad en Chrome, activa la proteccién
mejorada.

Ocultar detalles Volver para estar a salvo

La funcion Navegacion segura de Google ha detectado phishing en partuculiers-
santander-es-app.u11902560k9.ha004.t.justns.ru. Los sitios web de phishing

HelpAge

Espafia

DISINFORMATION IN 2025

[[[macomaes  Transitiols @ 1

UNT ;DAD
COMPLUTENSE
s



C @ |iasdu.infof019/09/geekdad-review-dyson-v11-cordless-vacuum-... Q W

Enhorabuena!!

Consigue una bonita Ppyson V11 en la cadena de descuentos Lidl International La cadena Lidl lanza un nuevo concurso. Estamos regalando 500 Dyson V11
fabricada por lideresfdel mercado como Dyson.

Para mejorar la exppriencia del cliente en nuestras tiendas, por favor participe en nuestra breve encuesta y responda a tres preguntas. En A cambio, puede elegir
una aspiradora fabficada por un jlider mundial en el mercado!

The URL of the page
(iasdu.info) is not the
official URL of

or the Dyson
brand (dyson.co.uk).

En el texto vemos
que hay faltas de
ortografia
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5.D0 NOTDISCLOSEOUR @
PERSONAL DATA

If something has reached me through social media, text
message, or email, we should think twice before putting our
name, address, or bank details.

Never share your banking credentials if you are not
sure about the reliability of the page.
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C O 8 L.t justns.ru

Particulares Empresas « Volver

Te damos la bienvenida a tu Banca Online

Recordar usuario
Entrar

Has olvidado tu clave de acceso?

Centro de ayuda Oficinas y cajeros
» Alta en Banca Online

= Seguridad

MEBIA
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5. DO NOT DISCLOSE OUR Level

PERSONAL DATA @
IFI HAVE
THERE S A SEARCHED
BIG FORIT
DIFFERENCE
IF SOMEONE
BETWEEN \_JSENT E T
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IF 1 RECEIVE ANY SUSPICIOUS Le&ez',
CONTENT:

| avoid clicking on the link | have
received.

IT'S ALWAYS BETTER SEARCH
FORIT MYSELF
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5. DON'T RUSH INTO THINGS ' @

I do a little research before believing
anything. | verify:

Who sent/ l \ | ask for help

me it
Information

in Internet () 644 22 93 19

A

DISINFORMATION IN 2025
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ﬂ AND REMEMBER: @
e We have to take things slowly.

o Ifthereis anything we are unsure
about, we don't trust it.

e It can happen to anyone.
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